Testo
Whitepaper
testo Saveris 2 Be sure.

Monitorovani mérenych dat
vyuzivajici ulozisté Cloud
testo Saveris 2

Se systémem radiovych zaznamnik( dat testo Saveris 2
jsou namérena data k dispozici kdekoliv a kdykoliv.

Analyza & zpravy
Chladirna
vychod
17.02.2015 a7 19.02.2015

Grafické vyhodnoceni

°c

Tabulkové zobrazeni

Alarmy




Testo Whitepaper

Be sure.

Trend smeéruje ke Cloudu

Online-banking, aplikace Office, socialni sité — mezitim se
jak v soukromé, tak i v obchodni oblasti velmi rozsifila
feSeni s vyuzitim ulozisté Cloud. ,,Pronajimat misto kupovat*
zni dnesni heslo pfi vyuzivani softwaru, nazyvané v odbor-
ném zargonu také SaaS - Software as a Service. Studie
ukazaly, Ze vétSina velkych podnikl jiz vyuZzivaji sluzby
Cloudového ulozisté ve velkém rozsahu a i ve stfednim
stavu je vidét narGstajici potencial Cloudu. Navic je vyvoj
smérem k ,,datovému oblacku“ podporovan silnym proni-
kanim mobilnich pfistroji na trh jako jsou chytré telefony
nebo tablety, protoze aplikace Cloud umozniuji pFistup

k dat&im rozsiteny vSude, z jakychkoliv koncovych ptistrojt
a bez predchozi instalace specifického softwaru.

Je to Uspora €asu a procesy se stavaji efektivnéjsSimi

- rozhodnuti pro Cloud tedy nakonec neni otazkou
hospodarnosti a konkurenceschopnosti firmy.

V oblasti méfici techniky jsou momentalné aplikace Cloud
Ulozisté jeSté malo rozSifené - Testo bylo se svym systémem
monitorovani méfenych dat testo Saveris 2 zavedenym

v roce 2014 jednim z prvnich nabizejicich na trhu a dnes
disponuje odpovidajicimi rozsahlymi zkuSenostmi. Zatim je
systém zakazniky pouzivan v ¢etnych aplikacich a oborech,
pro sledovani teploty potravin a IéCiv a také pro monitoro-
vani klimatu v muzeich a poc¢itacovych centrech. Ve vSech
téchto aplikacich se systém osvédcil jako velmi spolehlivy
- se zfejmou disponibilitou pres 99 procent nabizi

testo Saveris 2 nadpriimérné vysokou Uroven, pravé

v porovnani s mensimi, neprdmyslovymi sitémi.

Postupna automatizace
monitorovani mérenych dat

Vedle zlepSené disponibility dat je feSeni pomoci ulozisté
Cloud navic $anci, jak pracovné a ¢asové narocné procesy
dalekosahle automatizovat. Neni to je$té tak davno

(a v mnohych firmach je to stéle jesté zvykem), ze se data
ziskavala manualné pomoci jednoduchého teploméru

a dokumentovala se ru¢né na papife. DalSim vyvojovym
krokem byla instalace zaznamnik(d dat na kritickych mistech
méreni, které alespon méreni automatizovaly, ale - protoze
byly bez sitového propojeni - musely byt stejné jako dfive
manualné vyc¢itany. Pro analyzu a vytvoreni zpravy musela
byt nakonec data nactena do vlastniho softwaru a potom
byla pfistupna na tomto ur¢itém koncovém pfistroji

- napfiklad na pocitaci v kancelari pracovnika odpovédného
za kvalitu. Navic byla pouze mozna analyza ex-post, takze
naruseni hrani¢nich hodnot se ¢asto zjistilo az (pfiliS) pozdé.

MoZnost monitorovani v realném ¢ase byla mozna teprve
se zavedenim radiovych zaznamnik( dat zapojenych v siti,
které zasilaly sva data automaticky na centralni misto

a v pripadé naruseni hrani¢nich hodnot umély spustit alarm.
Predpokladem vSak byla jako dfive, instalace specifického
softwaru, ktery musel byt udrzovan a pravidelné aktualizovan.
Kromé vyslani alarmu v redlném ¢ase byla poprvé mozna
kontrola zahrnujici vSechna méfici mista, ovS§em - tak jako
doposud - pouze z uréitych koncovych pfistrojd. Teprve
portace této sitové koncepce do Ulozisté Cloud rozsifuje
disponibilitu dat nyni vSude - nonstop, v kazdém kouté
svéta a pomoci libovolnych koncovych pfistrojd. Misto
specifického softwaru je s testo Saveris 2 pro kontrolu

a vizualizaci namérenych hodnot zapotrebi jiz pouze bézny
internetovy prohlizec.
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VySSi spolehlivost a efektivnéjsi procesy

Tento vyvoj pfichazi v pravy ¢as, protoze s ohledem na stale
¢etnéjsi pravni predpisy a stoupajici pozadavky na manage-
ment kvality umozfiuje automatizované snimani, ukladani

a vyhodnocovani dat zasadni zvySeni efektivity v kazdo-
dennim pracovnim dni. Je zaru€ena uplnost dat v kazdém
okamziku a diky moznosti flexibilniho spusténi alarmu

se daji chyby rychle odstranit. Rovnéz povinna dokumen-

tace, napfiklad pro pfipravu auditll, se znaéné zjednodus$uije.
To dava uzivatellm testo Saveris 2 jistotu, ze jejich produkty
nejsou nepozorované vystaveny kvalitativni Ujmé, ktera byla
zapfi¢inéna nevhodnymi skladovacimi podminkami.
Typickymi pfiklady jsou monitorovani teploty a vihkosti

u potravin v supermarketu (obr.1) nebo IéCiv v nemocnici.

Obr. 1: VSechny namérené hodnoty se daji kdykoliv prohlédnout a vizualizovat na mobilnich koncovych pfistrojich.

Manualni vyéitani zaznamnikd, coz bylo doposud znacéné
plytvani casem a personalem, se s testo Saveris 2 pIné
automatizuje. Data ze vSech méficich mist jsou k dispozici
pfimo pres Testo-Cloud - nejenom na pocitaci v kancelafi,
ale také na chytrém telefonu nebo tabletu, takZze osoba
zodpovédna za kvalitu mize odkudkoliv nahlédnout na
aktualni stav. PFi podkro¢eni nebo prekroceni stanovené

hrani¢ni hodnoty vysle testo Saveris 2 ihned alarm pomoci
e-mailu nebo SMS, takze Ize obratem ucinit opatfeni.
Zkazené potraviny nebo mrazem poskozena IéCiva tim patfi
k minulosti.

VSechny definované predpisy jsou dodrzovany, chladici
fetézec zUstava uzavien a dlikaz o tom se da predlozit
kdykoliv kliknutim tla¢itkem na mysi.
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Jak bezpecna jsou data

v Testo-Cloudu?

Vyhody monitorovani méfenych dat zalozeného na ulozisti
Cloud jsou tedy jako na dlani - pokud jsou jesté pochyb-
nosti o tomto feSeni, tak se naprosto prevazné tykaji tématu
bezpecnosti dat. Pfitom jde v podstatné o dva samostatné
aspekty: jednak o zabranéni ztraté dat a jednak o ochranu
dat pfed neopravnénym pfistupem tfeti osoby. Pro oba
aspekty nabizi Testo-Cloud vysoky bezpe€nostni standard
zalozeny na aktualnim stavu techniky. Hosting ulozisté
Testo-Cloud je poskytovan u svétové nejvétsiho providera
Cloud (AWS), ktery je certifikovan podle narodnich

a mezinarodnich standardi (napf. PCI DSS, ISO 27001

a 95/46/EG). Provider sam nema pfistup k ulozenym datim;
ten ma sam zakaznik, podobné jako k bezpe€nostni
schrance v bance.

V serverovych centrech AWS se ukladaji naméfena data

v high-availability-cluster se zrcadlovou, prostorové
oddélenou databazi, takze dokonce i v pfipadé pozaru

stale zUstava k dispozici vzdy jedna datova kopie.
Load-Balancing mezi rdznymi servery garantuje

i pfi vysokém poctu pfistupd minimalni dobu pfistupu
(latenci). Pro zabranéni potencialni ztraty dat pfi problémech
s propojenim zlstavaji naméfené hodnoty lokalné

v zdznamnicich tak dlouho, dokud nebyl vstup do databaze
potvrzen. Tim nemUze pfechodny vypadek propojeni WLAN
vést k mezeram v datech. Kazdy zaznamnik totiz uklada

az 10 000 namérenych hodnot, takze se pamét pfi bézném
intervalu méfeni 15 minut prepisSe teprve po cca 100 dnech.
Déle je v pfipadé potfeby kdykoliv mozny export dat z Cloud
na lokalni server.

Pristupu k datdm a mozné manipulaci tfeti osobou

je na prenosové cesté predchazeno pomoci zasifrovani SSL.
Integrita vSech dat se verifikuje za pomoci kontrolnich
souctl. Obracenég, ani bezpecnost firemni sité neni nijak
ohrozena propojenim s Testo-Cloud: porty pro komunikaci
zaznamnikU testo Saveris 2 musi byt otevieny pouze
smérem ven, obousmérna uvolnéni nejsou nutna. Vsechny
zaznamniky Saveris 2 maji navic jednozna¢nou adresu MAC
a podporuji vSechny bézné bezpecnostni standardy WLAN,
v€etné WPA2 Enterprise.

Dale hraje v nékterych oborech dUleZitou roli také otazka
dodrZzovani pravnich norem - napriklad pravni ramcové
podminky v zemi, ve které servery Cloud jsou.

Aby se pfedem moznym problémim v tomto ohledu
predeslo, jsou data k dispozici podle zemé plvodu zakaznika
Testo na serverech v Evropé (Némecko), v Asii (Singapur)
nebo v Americe (USA) (obr. 2). Evropské serverové centrum
AWS je ve Frankfurtu nad Mohanem a podléha proto
pfisnému némeckému a evropskému pravu pro ochranu dat.
Pro specialni pfipad, ze firemni smérnice zakazuji
vyskladnéni dat do vefejného ulozisté Cloud, se mlze

testo Saveris 2 nainstalovat alternativné na rezervovaném
zakaznickém serveru (Private Cloud) nebo jako virtualni
zarizeni ve vlastnim vypocetnim centru zakaznika, takze
data nikdy neopusti vlastni sit (Local Cloud).
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Region Amerika (Oregon) :---
ff H-o Bl

Elastic Load Application Data
Balancing Server base

intl.saveris2.net

Backup

' ' Region Asie (Singapur)  ---
£ B-5-B
Elastic Load Application Data

Balancing Server base

www.saveris.net

Landing Page Backup

-- Region Evropa (Frankfurt) ----
£ HB-8-D
Elastic Load Application Data

Balancing Server base

Backup

!

Obr. 2: Servery Cloud ulozisté Testo-Cloud se nachéazeji na tfech kontinentech, ¢imz je jednak zaru¢ena kratka doba latence a jednak Ize
zabranit problémdm s dodrzovanim vnitfnich pfedpist pfi drzeni dat.
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Zaveér: je cas pro Cloud

Firmy v mnoha oborech stoji aktualné pred ukolem realizovat

stoupajici pozadavky ze zakona a pozadavky na kvalitu
svych zakaznikl co mozna nejefektivnéji a s obhajitelnou
naroc¢nosti. PfedevSim mensi a stfedné velké firmy, které
jeSté doposud nezavedly sitovy monitoring méfenych dat,
mohou nyni uskute¢nit s feSenim Cloud testo Saveris 2
vyvojovy skok: bez investice do lokalni infrastruktury IT
se da tento systém realizovat do praxe jednoduse

a s popisovanymi vyhodami. RGzné licenéni modely

pro Testo Cloud, pocinaje bezplatnou zakladni licenci,
pokryvaji rizné pozadavky a rozsah pouZiti se da libovolné
stupnovat.

S fesenim Cloud patfi kratkodoba méreni a manualni
vyéitani zaznamnikd minulosti a personalem, ktery byl

k témto Ukonlm doposud vazan, Ize disponovat jinym
zpUsobem. Také zplsob tvoreni zprav se rozsahle automati-
zuje. Nejdulezitéjsi je v8ak zisk disponibility dat

a bezpecénosti dat: vS8echny namérené hodnoty jsou pres
Cloud kdykoliv k dispozici a daji se vyvolat odkudkoliv

a pomoci libovolného koncového pistroje. Redeni Cloud
testo Saveris 2 tim nabizi nejlepsi prfedpoklady pro spoleh-
livy monitoring teploty a vihkosti ve shodé se smérnicemi
a zasadni zvysSeni efektivity v dUsledku automatizovanych
prabéhd.

Prehled vyhod monitoringu mérenych dat zalozeném na Cloud

Disponibilita dat nezavisla na misté, ¢asu a pfistroji

Zretelné zvySeni kvality a efektivity pfi nizsich nakladech

Pristup k datdim pres standardni internetovy prohlize¢, neni zapotfebi instalace a péce specifického softwaru

Velmi vysoka bezpecnost a disponibilita dat

Typické oblasti pouziti pro testo Saveris 2

Sledovani potravin v pekarnach, feznictvich, supermarketech a restauracich

Skladovani léCiv v Iékarnach a nemocnicich

Monitorovani klimatu v prostorech serverl a ve vypocetnich centrech

Monitorovani klimatu v budovach, muzeich a archivech

Vyroba materiald citlivych na teplotu a vihkost (napf. textil, granulaty)

Sledovani procesu vysusovani (napf. lakovaci boxy, vysouseni staveb)

Dalsi informace

k monitorovacimu systému mérenych dat testo Savers 2 zaloZzenému na Cloud a jeho moznostem pouziti naleznete zde:

https://www.testo.com/de/anwendungen/saveris-2-applications
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Firma Testo se sidlem v Lenzkirchu ve Schwarzwaldu je
celosvétove na Spici v oboru pfenosnych a stacionarnich
aplikaci méreni. Ve 32 dcefinych spole¢nostech na celé
zemékouli zkouma, vyviji, vyrabi a prodava pro high-tech
firmu 2 700 zaméstnancl. Expert na méfici techniku
presvédcuje zakazniky na celém svéte velmi pfesnymi
méricimi pfistroji a inovativnimi feSenimi pro management
meéfenych dat zitfka. Vyrobky firmy Testo pomahaji Setfit
¢as a finan¢ni prostfedky, chranit Zivotni prostredi a zdravi
lidi a zvySovat kvalitu zbozi a sluzeb.

Prdmérny roéni rlst pfes 10 procent od zaloZeni v roce 1957
a aktualni obrat zhruba ¢tvrt miliardy Euro vyrazné ukazuiji,
ze Schwarzwald a systémy high-tech spolu perfektné ladi.

K receptu na Uspéch firmy Testo patfi také nadprdmérné
investice do budoucnosti firmy. Asi jednu desetinu ro¢niho
obratu celosvéové investuje firma Testo do vyzkumu

a vyvoje.

Vice informaci na testo.cz

Be sure.
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