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Cloud (téz nazyvané Cloud-Computing) popisuje
poskytnuti infrastruktury IT jako tfeba misto v paméti
nebo softwaru pres internet. To pro jednotlivé uzivatele
znamena, ze se nemusi pro fesSeni Cloud vlastnit zadny
vlastni server nebo instalovat software na lokalnim PC.
Podle poZzadavki existuji rizné modely Cloudu, které

se liSi rozsahem vykonu a bezpecnosti dat. Které presné,
se dozvite na této strance.

Nejvétsi vyhoda Cloudu spociva v jeho flexibilité, protoze
je mozné sluzby podle potfeby ménit. Navic je pfistup

k datdm v Cloudu mozny odkudkoliv a pomoci jakéhokoliv
pristroje s pfistupem na internet. Flexibilni pfistup

na Cloud je mozny, diky konvené&ni technologii WiFi.

Ohledné koédovani, Sifrovani dat a zajisténi siti WLAN
vSak existuje néco, na co je tfeba dbat.

Tento Whitepaper se zabyva dUllezitymi standardy
a relevantnimi bezpe&nostnimi informacemi.
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Co je

S pojmem ,Cloud” se dnes setkavame vSude a proto

se zda, ze je velmi novy. V informacni technologii vSak
byl jiz na za¢atku devadesatych let vytvoren jako symbol
pro pocitacové sité, jejiz skute¢na fyzikalni struktura nebo
zpUsob fungovani je pro uzivatele neddlezita, vici nému
se vSak jevi jako standardni pocitac.

Velkou vyhodou oproti klasickému pocitaci na Vasem
stole nebo pod nim je, ze Cloud-Computer roste flexibilné
se svymi zadanimi — kapacita paméti, operacni pamét

a procesory je mozné libovolné rozSifovat (Skalovat).

Pfitom v8ak pojem ,,Cloud® vibec nic nefika o tom, kde

se tento Cloud-Computer nachazi. Stejné tak jako existuji
auta k pronajmu nebo na leasing, je mozné si zatim
kapacitu poc&itace pronajmout nebo pofidit na leasing. Tyto
pocitace navic uz nemusi byt nutné ve vlastnim vypocetnim
stfedisku, ale mohou byt provozovany na jiném, libovolném
misté. Musi pouze existovat pfipojeni k siti. Internet se
pouziva jako datovy okruh a proto se ¢asto dava do
pfimého porovnani s Cloudem. Pfes internet mame zatim
témér vSichni vice nebo méné pravidelny kontakt s Cloud-
Computery, aniz bychom si toho byli nezbytné védomi,
jako napfiklad internetové online bankovnictvi, priibéhy
objednavek u zasilkovych obchodd, ucet u poskytovatele
e-mailové schranky nebo socialni média — vSechny

tyto kazdodenni procesy by nebyly bez aktualniho Cloudu
na pozadi myslitelné.

Zvlasté praktické jsou Cloudové aplikace k ukladani dat,
predevsim tehdy, maji-li byt tato data vyuZzivana rlznymi
osobami nebo ma-li pfistup k nim probihat z réiznych mist.
Pro nékteré uzivatele by mohlo byt dllezitym argumentem
pro vyuzivani ulozisté Cloud také automatické zalohovani,
aby tak zabranili ztraté dat z vlastniho pevného disku

v pfipadé vypadku.

Pro provoz Cloudu je nezbytna sladéna infrastruktura.

Ta mdze byt velmi rozsahld, aby napf. velky zasilkovy
obchod mohl ve vano¢nim obdobi zpracovat vSechny
poptavky. Pro normalni dny béhem roku je tento
~Computer® zcela pfedimenzovan. Co by mohlo byt lep$i,
nez tyto zdroje vyuzit potom pro dalSi ukoly a podélit

se s ostatnimi? Je to jen maly krli¢ek k obchodnimu modelu
od pouhého provozovani Cloudu s distribuci kapacity,
které je k dispozici, pro mnoho zakaznikd, jak to naptiklad
délaji poskytovatelé e-mailu a socialnich siti. Financovani
infrastruktury probiha bud pres pravidelnou platbu

za vyuzivani, nebo pres poskytnuti osobnich informaci,
které maji finan¢ni hodnotu, jako napfiklad u socialnich
médii.



Urovné Cloudovych sluzeb.

Cloudové sluzby jsou v zasadé nabizeny ve tfech rliznych
Urovnich, které se lisi rozsahem poskytovanych zdrojd.

Sluzba infrastruktura (laaS)

Misto nakupu infrastruktury IT se tato v pfipadé potfeby
pronajima, neni tedy potfeba vstupni investice. Tim

je mozné v kratké dobé reagovat na zmény pozadavkd
infrastruktury IT. O kompletni administraci provoznich
systémdi a aplikaci se stara zakaznik sam.

Sluzba platforma (Paa$S)

Tento model jde o krok dale a dava k dispozici kompletni
provadéci prostredi spolu s podfizenym hardwarem

a softwarem, na némz muze zakaznik rozvijet a provozovat
svoje vlastni aplikace. Potfebny vykon pocitace a potrebu
kapacity paméti je mozné dle potfeby upravovat.

Sluzba software (Saa$S)

V tomto bali¢ku, ktery nevyzaduje zadnou péci, jsou dany
k dispozici infrastruktura, platforma a potfebné aplikace.
Pristup k aplikacim probiha zpravidla pfes internetovy
prohlize¢ a je proto nezavisly na pouzité platformé
uzivatele servisu. Pro pouzivani a provoz se plati poplatek
za pouzivani. Poskytovatel sluzby za to pfebira pofizovaci
a provozni naklady, mimo jiné za kompletni administraci IT,
prace na udrzbé, aktualizace a zalohovani.

Be sure.

Platforma

Google Apps
for Work

napf. Windows
Azure, App Engine,
force.com

laaS
napf. Amazon EC2,

ProfiBricks,
Rackspace Cloud

Cloud-Computing: Tristupfiovy model
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RUzné

Cloud-Computing je v podstaté nabizen v nasledujicich
modelech, které se fidi podle aktualnich pozadavku

zékaznikd na zabezpedeni.

VeFejny Cloud

Verejny Cloud nabizi pfistup do IT infrastruktury Siroké
verejnosti pres internet. Zakaznici si infrastrukturu déli
a plati za to zpravidla na zakladé skute¢ného vyuziti.
Nemaji zadné vydaje za pocitacovou a datovou
infrastrukturu.

Soukromy Cloud
Soukromy Cloud je infrastruktura, je provozovéana vylué¢né
pro jednu osobu, firmu nebo organizaci. Pfitom mulze

Komunikacni a

VSechny nabidky Cloudu potfebuji datové propojeni
k zakaznikovi. Je-li pfipojeni pfes internet, je pfimérené
komfortni a nabizeji se ¢etné moznosti pristupu.

Bezdratové pfipojeni z pfistrojd, jako jsou notebooky,
tablety a chytré telefony, k internetu probiha bud' pfes data
mobilni telefonni sité nebo pres sit WLAN. Tyto Wireless
Local Area Networks jsou lokani radiové sité, které vychazeji
z mezinarodniho standardu a maji dosah do 100 m. V centru
takové radiové sité WLAN stoji Access-Point (pfistupovy
bod), ktery radiové propojeni WLAN vede dale do internetu
bud pomoci kabelu nebo mobilni radiové sité. Casto jsou
tyto pfistupové body nazyvany tako (Wi-Fi)-Hotspots.

Protokol IEEE 802.11

K tomu, aby chytré telefony, tablety a ostatni pfistroje,
které byly vyvinuty v rdmci Internetu véci (loT), mohly
tuto techniku vSude vyuzivat, jsou zapotfebi standardy
pro radiova spojeni.

probihat provoz tohoto Cloudu jak interné (prostfednictvim
vlastniho vypocetniho stfediska — lokalné), tak také externé
prostfednictvim poskytovatele sluzby.

Komunitni Cloud

Komunitni Cloud je zvlastni forma soukromého Cloudu,
ktera je provozovana pro omezeny okruh uzivatel(, ktery
mUze byt prostorové rozdélen, jako napf. méstské Grady,
univerzity nebo vyzkumné spole¢nosti.

Virtualni soukromy Cloud

Virtualni soukromy Cloud je oblast izolovana
bezpecnostnimi opatfenimi v infrastrukture, ktera
je principialné dosazitelna jako verejny Cloud.

V roce 1990 zacala pracovni skupina IEEE pracovat

na standardu pro bezdratové sité. Institute of Electrical

and Electronics Engineers je celosvétovy profesni svaz
inZzenyr( hlavné z obor( elektrotechniky a informacni
techniky. Vyvinul protokol a metodu pfenosu pro bezdratové
sité. Protokolu standardu IEEE 802.11 etablovanému v roce
1997 se dostalo rychlého pfijeti a rozSifeni. Naslednym
budovanim byl tento standard bézné rozsifovan

a zlepSovan. Tato rozsifeni se rozeznavaji podle pfipojenych
malych pismen jako napf. a, b, g, n.

Jelikoz padsmo 2,4 GHz smi byt ve vétSiné zemi vyuzivano
bez licence, tak se pfistroje podle standardd 802.11b/g
rychle rozSifily. Aktualné se vyuzivaji i dalsi frekvenéni
pasma: standard 802.11ac vyuziva pasmo 5 GHz,

s 802.11ad pasmo 60 GHz a 802.11ah je pfipravena

pro pasmo 900 MHz .



Vyhody
Pfekona clonici materialy s nizSimi ztratami - vétsi dosah
Bezpoplatkové, sdilené frekvenéni pasmo ISM

Velké roz$ifeni, nizké néklady na pfistroje

Nevyhody

Frekvenéni pasmo se musi délit s ostatnimi pfistroji, pfip.

radiotechnikou (mj. Bluetooth, mikrovinné trouby, détské

chavicky, bezdratové telefony), s tim jsou spojené poruchy

a interference

Bezporuchovy provoz na stejném misté je mozny pouze
maximalné u 4 siti (USA: 3), protoze efektivné jsou

k dispozici pouze 4 (téméf se prekryvajici) kanaly

(v Némecku: kanaly 1,5,9a13- vUSA 1,6 a 11)

Obecné umoznuji pouzité vysoké frekvence vysokou
prenosovou rychlost. Podle pouzitych materiald jsou vsak

v budoviéch radiové viny silné potlacovany. Ma-li byt vétsi

Wi-Fi (Alliance)

Tato organizace byla v roce 1999 plvodné zaloZzena pod
nazvem Wireless Ethernet Compatibility Alliance (WECA)
jako spolek vyrobcd. V roce 2002 se WECA prejmenovala
na Wi-Fi Alliance.

Spolek si dal za kol certifikovat vyrobky svych vyrobct
na bazi standardu protokolu IEEE-802.11 podle vlastnich
smérnic a zarudit tak spolehlivy provoz mezi rliznymi
bezdratovymi pfistroji. Tyto vyrobky ziskavaji certifikat
Wi-Fi a smi proto nést logo ,Wi-Fi“ Tim se toto logo
Wi-Fi vyvinulo v celosvétové synonymum pro bezdratovou
lokalni sit na bazi standardu protokolu IEEE-802.11.

Za odpovidajici poplatek se ov§em testuji pouze produkty

¢lenl spolku. Chybéjici logo Wi-Fi na pfistroji vyrobce, ktery
neni ¢lenem spolku, nevytvari nutné odchylku od standardu.

Be sure.

Vyhody
Zretelné vyssi prfenosova rychlost
Méné vyuzivané frekvenéni pasmo - méné poruchovy
provoz
Vétsi dosah, jelikoz je s 802.11h mozny vysilaci vykon
az 1000 mW - to nadmérné kompenzuje vétsi tlumeni
vyssich frekvenci

Nevyhody
Silngjsi regulace v Evropé: na vétsiné kanald je zapotiebi
dynamicka selekce frekvence (DFS) aby napf. nebyly
ruseny meteorologické radarové systémy; na nékterych
kanalech neni dovolen provoz na volném prostranstvi;
pokud neni vyuzivana automaticka kontrola vysilaciho
vykonu (TPC-Transmit Power Control), musi byt vysilaci
vykon redukovan

Signal je rychle stinény zdmi

budova kompletné pokryta radiovou siti, mize byt proto
nezbytné, zfidit bud' vice Access-Points nebo rozsifit

dosah signalu tak zvanym opakovacem signalu WLAN.

Logo Wi-Fi
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Bezpecnost v

Na rozdil od kabelového propojeni mohou byt radiova
propojeni jednodus$e a nepozorované odposlouchavana.
Pro ochranu privatni sféry musi byt propojeni Sifrovana.
Dale mUze byt nutné omezit pristup k Access-Point

na znamé uzivatele. Celosvétové existuji velmi rdzné pravni
nazory k odpovédnosti provozovatele Acces-Point

se zfetelem na jeho pouzivani.

Pristup k Access-Pointu

Kdyz se vyexpeduje router WLAN, je pfednastaveno
standardni heslo pro administratora routeru. To je zpravidla
verejné znamé, protoze jsou navody k obsluze pfistrojl

k dispozici i na internetu. Proto je pfi uvadéni do provozu
dilezité, zménit jak pfihlasovaci Udaje administratora,

tak také k nému pfislusné heslo.

Mnoho routerd nabizi moZnost spravovat jej pfes internet,
pfihlasit se a provést administrativni zmény. Standardné

je tato funkce vypnuta. Neexistuji-li Zzadné zavazné davody
pro aktivaci této funkce, doporucuje se nechat vzdalenou
administraci routeru WLAN deaktivovanou.

Kazdy Access-Point mize nebo by mél mit individualni
nazev, aby jej bylo mozné odlisit od ostatnich pfistupovych
bodu. Toto jméno sité (SSID - Service Set Identifier)

je zpravidla vysilano Acces-Pointem a je proto pro v§echny
potencidlni uzivatele viditelné. Pokud tento pfistupovy bod
nema byt pro vefejnost viditelny, je mozné vysilani SSID
na routeru vypnout. UZivatel mdze mit k nému presto
pfistup, pouze musi k tomu znat nazev sité a nemdze

si jej na svém pfistroji vybrat ze seznamu viditelnych
pfistupovych bodu.

Typicky seznam SSIDs

Volba hesla je dal$i krok ve sméru bezpecné WLAN.
Na tento bod se stéle znovu upozornuje, presto existuji
sité, jejichZ heslo je stejné jako SSID nebo je to snadno
uhodnutelny sled Cisel.

Dalsi moznost, jak znesnadnit neopravnéné pouziti Acces-
Pointu, je tzv. filtrovani adres MAC (Media Access Control).
Kazdy modul WiFi ma jednoznaénou MAC adresu,

ktera je uloZzena v radiovém modulu jako poznavaci signal
a je pouzivana k identifikaci v radiovém provozu.
Provozovatel Acces-Pointu mUiZe v pfistroji ulozit seznam
MAC adres téch pfistrojl, kterym chce dovolit pfistup.
Pokusy o kontakt ostatnich radiovych moduld jsou

pak Acces-Pointem odmitnuty.



Seznam s povolenymi adresami MAC

MozZnosti kédovani v konfiguraci routeru

Be sure.

Sifrovani

Dal$i dalezity krok pro zaji$téni sité WiFi proti
neopravnénému pouzivani spociva v Sifrovani komunikace.
V8echny aktudlni routery WLAN disponuji pfislusnymi
nastavenimi. V ramci stale se dale rozSifujiciho pouzivani
technologie WLAN byly vyvijeny stale lepsi metody pro
Sifrovanou komunikaci, protoze byla stale znovu odhalovana
slaba mista a metody tim byly napadnutelné.Pouze kvali
Uplnosti zde musi byt jmenovany ty metody kédovani,
které zatim plati jako nespolehlivé a proto by se jiz nemély
pouzivat:

WEP (Wired Equivalent Privacy)
WPS (Wi-Fi Protected Setup)
WPA (Wi-Fi Protected Access)

Aktualni metoda WPA2 (Wi-Fi Protected Access 2) plati
jako tézko prekonatelnd, pokud se pouziji téZ pfimérena
bezpecna hesla. Momentalni bezpe¢nostni standard

pro radiové sité podle standardu WLAN IEEE 802.11a, b,

g, na ac a je zalozen na standardu Advanced Encryption
Standard (AES). Proto by méla byt tato metoda momentalné

pouzivana.
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Ovérovani WLAN

Ne kazdy smi pouzivat kazdou WLAN. Pfistup k WLAN

sice mlze byt omezen heslem. Je-li v§ak jednou heslo
oznameno, je tim nejenom pfistup, ale také Sifrovani
nespolehlivé. U vétsich siti, napf. ve firmach, mize mit
proto smysl, pfifadit kazdému uzivateli vlastni pfistupova
data (uzivatelské jméno a heslo), ktera mohou byt centralné
spravovana. Tato sprava se uskutecnuje na specialnim

S Cloud-Computing mohou soukromi uzivatelé, firmy

a verejna zafrizeni profitovat z vykonné infrastruktury IT,
aniz by si ji museli sami pofizovat a provozovat. Diky
modelu ,,pronajmout misto kupovat® zato ziskaji zna¢nou
miru flexibility. Na rozdil od vlastniho serveru

se dé& pronajata kapacita Cloudu upravovat. Zpravidla

se momentéalné nabizené modely Cloudu li§i velikosti zdrojd
poskytovanych nabizejicim a pozadovanou bezpec€nosti
dat /privatni sférou.

Zatim co data a aplikace v Cloudu (tedy v pocitaci nebo
pocitacoveé siti kdekoliv na svété) se ukladaji nebo bézi,
mUze zakaznik tyto vyvolat kdykoliv a odkudkoliv na svété
pomoci témér libovolného koncového pfistroje.

To je rozhodujici pfedevsim v tak zvaném Internetu véci
(IoT). Tento vyraz popisuje sitové sdileni nejriiznéjsich
produktl pomoci internetu. V této souvislosti ¢asto
jmenovana chladnic¢ka, ktera automaticky objednava mléko,
pfitom predstavuje pouze jeden — i kdyz prakticky

stroje, které mohou automatizované objednat material nebo
zadznamniky dat, které méfi klimatické podminky a vySlou
alarm, kdyz dojde k naruSeni hrani¢nich hodnot.

10

serveru Radius (Remote Authentication Dial-In User
Service). Ma-li byt napf. zaméstnanec vyfazen, je nezbytné
pfistupové heslo pro WLAN zménit. Misto toho naprosto
staci na serveru Radius vymazat pfislusnd pfistupova data.

Cloud se vSak da efektivné a komfortné pouzivat pouze
pres odpovidajici radiové a komunikaéni standardy.
Nejdulezit&jsi je zde WiFi od WiFi-Alliance. Protoze vSak

je mozné bezdratovou komunikaci nebo prenos dat snadnéji
sledovat nebo ilegalné vyuzivat, doporucuje se fada
bezpeénostnich opatfeni. Ta sahaji od ochrany heslem

pres kodovani az po ovéfovani WLAN pomoci MAC adresy.

Avsak kdyz se €lovék po uvazeni rozhodne pro vhodné
feSeni Cloudu a respektuje pfitom pfi propojeni

dat nejaktualnéjsi bezpecnostni standardy, nestoji
efektivnimu vyuziti této technologie nic v cesté.
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Dr. Volkmar Wismann. Narozen v Hamburgu, promoval
v oboru fyziky a elektrotechniky a vénoval se zékladnimu
vyzkumu v radiolokaci. Po deseti letech kdy pUsobil jako
poradce pro pozorovani Zemé, byl nejdfive ¢inny ve firmé
zabyvaijici se zaznamniky dat a nyni pracuje na vedouci
pozici u specialistd na méfici techniku Testo.

pro Vas ke stazeni:

Zaznamniky dat: chytra alternativa
proti termohydrografim.
Jak presné méfi zaznamniky dat?
Jaké rizné modely existuji?
Jaké vyhody nabizeji zaznamniky dat oproti
termohydrografim?
Kde Ize v muzeich, galeriich a archivech
zdznamniky dat pouzit?

Sledovani CO,

a kvalita vzduchu v mistnosti.
Od jakého mnozstvi je kysli¢nik uhli€ity
pro ¢lovéka nebezpecny?
Jaké hrani¢ni hodnoty existuji pro vnitini
prostory?
Co se déla s postizenymi budovami?
Jak Ize co nejlépe méfit a sledovat CO,
a kvalitu vzduchu v mistnosti?

Be sure.

https://www.testo.com/testo-160

https://www.testo.com/testo-160
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Testo: High-Tech ze Schwarzwaldu.

I Dcefiné spolecnosti E ' N
B Obchodni partnefi T T ~
Firma Testo se sidlem v Lenzkirchu ve Schwarzwaldu Prdmérny ro¢ni narlst pfes 10 % od zalozeni v roce 1957

je na celosvétoveé Spici v oblasti pfenosnych a stacionarnich a aktualni obrat pres ¢tvrt miliardy Euro zfetelné ukazuji, ze

méficich pfistroji. 2 700 zaméstnanct ve 33 dcefinych se Schwarzwald a systémy high-tech k sobé perfektné hodi.
spole¢nostech na zemékouli zkouma, vyviji, vyrabi K receptu na Uspéch firmy Testo patfi také nadprdmérné

a prodava pro high-tech firmu. Expert na méfici techniku investice do budoucnosti firmy. Testo investuje zhruba
presvédcuje zadkazniky ve svété velmi presnymi méficimi jednu desetinu ro¢niho obratu do vyzkumu a vyvoje.

pfistroji a inovativnimi feSenimi pro management méfenych
dat zitfka. Pfistroje od firmy Testo pomahaji Setfit
Cas a pfirodni zdroje, chranit Zivotni prostfedi a zdravi lidi

a zvysovat kvalitu zbozi a sluzeb. Vice informaci na www.testo.cz
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